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I. ОБЩИЕ ПОЛОЖЕНИЯ 

I.1. Настоящее положение разработано для урегулирования условий и 

порядка применения ресурсов сети Интернет участниками образовательных 

отношений соответствии Федеральным законом Российской Федерации от 

29.12.2012 г. № 273-ФЗ (в ред. от 01.03.2020) «Об образовании в Российской 

Федерации», Федеральным законом Российской Федерации от 29.12.2010 г. № 

436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и 

развитию", Федеральным законом Российской Федерации от 21.06.2011 г. № 

252-ФЗ "О внесении изменений в отдельные законодательные акты 

Российской Федерации в связи с принятием Федерального закона "О защите 

детей от информации, причиняющей вред их здоровью и развитию", 

Федеральным законом Российской Федерации от 25.07.2002 г. № 114-ФЗ « О 

противодействии экстремистской деятельности». 

I.2. Использование сети Интернет в Колледже подчинено следующим 

принципам: 

- соответствие образовательным целям; 

- развитие информационной и медиаграмотности личности, её 

социализации; 

- содействие гармоничному формированию и развитию личности; 

- уважение закона, авторских и смежных прав, а также иных прав, чести 

и достоинства других граждан и пользователей Интернета; 

- приобретение новых знаний и навыков работы в сети Интернет; 

- расширения применяемого спектра учебных и наглядных пособий. 

 

II. ОРГАНИЗАЦИЯ И КОНТРОЛЬ ИСПОЛЬЗОВАНИЯ СЕТИ 

ИНТЕРНЕТ В КОЛЛЕДЖЕ 

II.1. Приказом директора колледжа назначается ответственный за 

работу в сети Интернет и ограничение доступа. 

В качестве ответственного за организацию доступа к сети Интернет 

может быть назначен специалист, преподаватель информатики. 

II.2. Компьютерная сеть колледжа подключена к единой сети передачи 

данных (ЕСПД). На основании постановления Правительства РФ №3963-р от 

29 декабря 2021 года оператором ЕСПД выступает компания ПАО 

«Ростелеком». Ядром сети является сервис контентной фильтрации для 

безопасного доступа к образовательным и информационным ресурсам. 

Система обеспечивает доступ ко всем необходимым для обучения 

образовательным сайтам и сервисам. При этом блокируются запрещенные 

Роскомнадзором сайты, а также ресурсы, содержащие экстремистский и 

порнографический материалы, информацию о наркотиках, призывы к 

суициду, кибербуллинг и другие темы, опасные для психики детей. Для 

борьбы с вредоносным ПО в систему контентной фильтрации встроен 

антивирус, который проверяет входящий трафик и блокирует зараженные 

файлы и сайты. 

II.3. Приказом директора Колледжа утверждаются и вводятся в 



действие следующие локальные акты: 

• настоящее положение о контентной фильтрации доступа к сети 

Интернет в Колледже; 

• инструкция о порядке действия для сотрудников ОГАПОУ «СМК» 

при осуществлении контроля за использованием сети Интернет (приложение 

1); 

• классификатор информации, не имеющей отношения к 

образовательному процессу (приложение 2). 

II.4. Приказом директора Колледжа создается комиссия на 1 учебный 

год по проверке работоспособности системы контентной фильтрации в 

колледже (не менее 4-х человек вместе с председателем).  

Не реже 1 раза в полугодие комиссия должна проверять: 

- работоспособность системы контентной фильтрации на всех 

компьютерах Колледжа путем ввода в поле поиска любой поисковой системы 

ключевых слов из списка информации, запрещенной для просмотра 

обучающимися, с последующими попытками загрузки сайтов из найденных. 

Необходимо, в том числе, проверить загружается ли информация, 

причиняющая вред здоровью и развитию детей, не имеющая отношения к 

образовательному процессу, в социальных сетях. 

По итогам проверки составляется акт (приложение 3), который 

подписывается всеми членами комиссии. 

При выявлении компьютеров, подключенных к сети Интернет и не 

имеющих подключение к системе ЕСПД, производится одно из следующих 

действий: 

- немедленная установка и настройка сети, 

- немедленное программное и/или физическое отключение доступа к 

сети Интернет на выявленных компьютерах. 

II.5. Во время занятий контроль за использованием обучающимися 

ресурсов сети Интернет в соответствии с настоящим Правилами осуществляет 

преподаватель, ведущий занятие. 

Преподаватель: 

- наблюдает за использованием компьютера и сети Интернет 

обучающимися; 

- запрещает дальнейшую работу в сети Интернет в случае нарушения 

обучающимися настоящих Правил и иных нормативных документов, 

регламентирующих использование сети Интернет в Колледже; 

- принимает предусмотренные настоящими Правилами и иными 

нормативными документами меры для пресечения дальнейших попыток 

доступа к ресурсу/группе ресурсов, несовместимых с задачами образования. 

2.5. Во время использования сети Интернет для свободной работы 

контроль за использованием сети Интернет осуществляет преподаватель 

(компьютерная зона), библиотекарь (библиотека). 

Преподаватель или библиотекарь: 

- определяет время и место для свободной работы в сети Интернет 

участников образовательных отношений; 



- наблюдает за использованием компьютера и сети Интернет 

обучающимися; 

- запрещает дальнейшую работу пользователя в сети Интернет в случае 

нарушения пользователем настоящих Правил и иных нормативных 

документов, регламентирующих использование сети Интернет в Колледже; 

- не допускает пользователя к работе в сети Интернет в 

предусмотренных настоящими Правилами случаях; 

- принимает предусмотренные настоящими Правилами и иными 

нормативными документами меры для пресечения дальнейших попыток 

доступа к ресурсу и (или) группе ресурсов, несовместимых с задачами 

образования. 



 

Приложение 1 
 

Порядок действий для сотрудников  

ОГАПОУ «СМК» при осуществлении  

контроля за использованием сети Интернет 
 

Настоящий Порядок устанавливает алгоритм действий сотрудников 

ОГАПОУ «СМК» при обнаружении: 

- возможности доступа, обучающихся к потенциально опасному 

контенту;  

- вызванного техническими причинами отказа доступа к контенту, не 

представляющему опасности для обучающихся, доступ к которому не 

противоречит принятым нормативным актам на федеральном уровне, на 

региональном уровне, муниципальном уровне, а также на уровне Колледжа. 

1. Контроль за использованием обучающимися сети Интернет 

осуществляют: 

- во время проведения занятий - преподаватель, проводящий занятие; 

- во время использования сети Интернет для свободной работы 

обучающихся преподаватель (компьютерная зона), библиотекарь 

(библиотека). 

2. Лицо, осуществляющее контроль за использованием 

обучающимися сети Интернет: 

- определяет время и место работы обучающихся в сети Интернет с 

учетом использования соответствующих технических возможностей в 

образовательном процессе, а также длительность сеанса работы одного 

обучающегося; 

- способствует осуществлению контроля за объемом трафика Колледжа 

в сети Интернет; 

- наблюдает за использованием компьютеров и сети Интернет 

обучающимися; 

- запрещает дальнейшую работу обучающегося в сети Интернет в 

случае нарушения обучающимся порядка использования сети Интернет и 

предъявляемых к обучающимся требований при работе в сети Интернет; 

- не допускает обучающегося к работе в Интернете в предусмотренных 

Правилами использования сети Интернет случаях; 

- принимает необходимые меры для пресечения дальнейших попыток 

доступа к ресурсу и (или) группе ресурсов, не совместимых с задачами 

образования. 

3. При обнаружении информации, в отношении которой у лица, 

осуществляющего контроль за использованием обучающимися сети 

Интернет, возникают основания предполагать, что такая информация 

относится к числу запрещенной для распространения в соответствии с 

законодательством РФ или иному потенциально опасному для обучающихся 

контенту, ответственное лицо направляет соответствующую информацию 

директору Колледжа, который принимает необходимые решения.



 

Приложение 2 
 

КЛАССИФИКАТОР ИНФОРМАЦИИ,  

распространение которой запрещено либо ограничено в 

образовательных организациях в соответствии с законодательством 

Российской Федерации 

 
№ 

п/п 

Наименование 

тематической категории 

Содержание 

1 Пропаганда войны, 

разжигание ненависти и 

вражды; пропаганда 

порнографии и 

антиобщественного 

поведения. 

- информация, направленная на пропаганду войны, 

разжигание национальной, расовой или религиозной 

ненависти и вражды; 

- информация, пропагандирующая порнографию, 

культ насилия и жестокости, наркоманию, 

токсикоманию, антиобщественное поведение. 

2 3лоупотребление свободой 

СМИ /экстремизм 

информация, содержащая публичные призывы к 

осуществлению террористической деятельности, 

оправдывающая терроризм, содержащая другие 

экстремистские материалы 

3 3лоупотребление свободой 

СМИ / наркотические 

средства 

сведения о способах, методах разработки, 

изготовления и использования, местах приобретения 

наркотических средств, психотропных веществ и их 

прекурсоров, пропаганду каких-либо преимуществ 

использования отдельных наркотических средств, 

психотропных веществ, их аналогов и прекурсоров 

4 Злоупотребление свободой 

СМИ/ информация с 

ограниченным доступом 

сведения о специальных средствах, технических 

приемах и тактике проведения 

контртеррористической операции 

5 3лоупотребление свободой 

СМИ/ скрытое воздействие 

информация, содержащая скрытые вставки и иные 

технические способы воздействия на подсознание 

людей и (или) оказывающих вредное влияние на их 

здоровье 

6. Экстремистские материалы 

или экстремистская 

деятельность (экстремизм)  

А)экстремистские материалы, т. е. предназначенные 

для обнародования документы либо информация, 

призывающие к осуществлению экстремистской 

деятельности либо обосновывающие или 

оправдывающие необходимость осуществления такой 

деятельности, в том числе труды руководителей 

национал-социалистской рабочей партии Германии, 

фашистской партии Италии, публикации, 

обосновывающие или оправдывающие национальное 

и (или) расовое превосходство либо оправдывающие 

практику совершения военных или иных 

преступлений, направленных на полное или 

частичное уничтожение какой-либо этнической, 

социальной, расовой, национальной или религиозной 

группы; 

Б) экстремистская деятельность (экстремизм) 

включает в себя деятельность по распространению 



 

материалов (произведений), содержащих хотя бы 

один из следующих признаков: 

- насильственное изменение основ конституционного 

строя и нарушение целостности Российской 

Федерации; 

- подрыв безопасности Российской Федерации; захват 

или присвоение властных полномочий; создание 

незаконных вооруженных формирований; о 

- осуществление террористической деятельности 

либо публичное оправдание терроризма; 

- возбуждение расовой, национальной или 

религиозной розни, а также социальной розни, 

связанной с насилием или призывами к насилию; 

- унижение национального достоинства; 

осуществление массовых беспорядков, хулиганских 

действий и актов вандализма по мотивам 

идеологической, политической, расовой, 

национальной или религиозной ненависти либо 

вражды, а равно по мотивам ненависти либо вражды в 

отношении какой-либо социальной группы; 

- пропаганду исключительности, превосходства либо 

неполноценности граждан по признаку их отношения 

к религии, социальной, расовой, национальной, 

религиозной или языковой принадлежности; 

воспрепятствование законной деятельности органов 

государственной власти, избирательных комиссий, а 

также законной деятельности должностных лиц 

указанных органов, комиссий, соединенное с 

насилием или угрозой его применения; 

- публичную клевету в отношении лица, 

замещающего государственную должность 

Российской Федерации или государственную 

должность субъекта Российской Федерации, при 

исполнении им своих должностных обязанностей или 

в связи с их исполнением, соединенную с обвинением 

указанного лица в совершении деяний, указанных в 

настоящей статье, при условии, что факт клеветы 

установлен в судебном порядке должностных 

обязанностей; 

- посягательство на жизнь государственного или 

общественного деятеля, совершенное в целях 

прекращения его государственной или иной 

политической деятельности либо из мести за такую 



 

деятельность; 

- нарушение прав и свобод человека и гражданина, 

причинение вреда, здоровью и имуществу граждан в 

связи с их убеждениями, расовой или национальной 

принадлежностью, вероисповеданием, социальной 

принадлежностью или социальным происхождением. 

7. Вредоносные программы Программы для ЭВМ, заведомо приводящие к 

несанкционированному уничтожению, 

блокированию, модификации либо копированию 

информации, нарушению работы ЭВМ, системы ЭВМ 

или их сети 

8 Преступления - клевета (распространение заведомо ложных 

сведений, порочащих честь и достоинство другого 

лица или подрывающих его репутацию); 

- оскорбление (унижение чести и достоинства другого 

лица, выраженное в неприлично форме); 

- публичные призывы к осуществлению 

террористической деятельности или публичное 

оправдание терроризма; 

- склонение к потреблению наркотических средств и 

психотропных веществ; 

- незаконное распространение или рекламирование 

порнографических материалов; 

- публичные призывы к осуществлению 

экстремистской деятельности; 

- информация, направленная на пропаганду 

национальной, классовой, социальной нетерпимости, 

а также пропаганду социального, расового, 

национального и религиозного неравенства; 

- публичные призывы к развязыванию агрессивной 

войны. 

9 Ненадлежащая реклама информация, содержащая рекламу алкогольной 

продукции и табачных изделий 

10 Информация с 

ограниченным доступом 

информация, составляющая государственную, 

коммерческую, служебную или иную специально 

охраняемую законом тайну 
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Приложение 3 
 

Акт проверки контентной фильтрации в  

ОГАПОУ «СМК» 

 

«__» _________ 2023 г         №  

 

 

1. Общие сведения 

Количество компьютерных классов: __________ 

Общее количество компьютеров: ____________. 

Количество компьютеров, подключенных к сети Интернет: ____________. 

Провайдер: _____________. 

Скорость передачи данных: ____________. 

 

2. Информация о Единой Системе Передачи Данных: 

Действия, необходимые для обеспечения контентной 

фильтрации интернет - ресурсов 

Выполнение 

(да/нет) 

Установлен корневой сертификат компании «Ростелеком» от 

Центра сертификации  

 

Компьютеры имеет статический адрес и настроенный 

прокси-сервер 

 

Контентная фильтрация работает на всех компьютерах, где 

есть доступ в сеть Интернет 

 

 

3. Результаты проверки работы системы контентной фильтрации 

Наименования запросов 
Возможность 

доступа (да/нет) 

Нелегальное видео  

Купить оружие  

Сделать бомбу  

Купить наркотики  

Секс  

Порнография  

Суицид  

Самоубийство  

Способы самоубийства  

Вступить в фашистскую организацию  
 

Члены комиссии по проведению проверки работы системы контентной фильтрации в 

общеобразовательном учреждении: 

 

Председатель комиссии по регламентации 

доступа к информации в Интернете                           _____________/    

                                                                                        (подпись)                  (Ф. И. О.) 

Члены комиссии:                                                         _____________/  

                                                                                        (подпись)                (Ф.И.О.) 
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                                                                                      _____________/  

                                                                                        (подпись)                  (Ф.И.О.) 

                                                                                      _____________/  

                                                                                        (подпись)                  (Ф.И.О.) 

                                                                                     _____________/  

                                                                                        (подпись)                  (Ф.И.О.) 

                                                                                          

С актом ознакомлен. 

Директор _____________/  

                      (подпись)         (Ф.И.О.) 

 

"___"  ___________ 2023 г. 


